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1 Introduction

· 3 types de système d’exploitation se partagent le marché :

· Les systèmes type UNIX.

· Les systèmes type windows NT (NT 4.0, Windows 2000, Windows XP).

· Les systèmes type windows 95/98/Me. 

· Les systèmes type 95 vont rapidement disparaître au profit des systèmes NT/XP, qui contiennent maintenant une édition familiale.

· Les systèmes type UNIX font l’objet d’un autre cour. Il est intéressant pour l’étudiant de noter les nombreuses similitudes entre ces 2 types de systèmes et d’en souligner les différences afin de synthétiser les connaissances.

· Ce cour est dédié aux systèmes type NT.

· Il aborde en priorité les aspects du système utilisés par les développeurs.

· Il ne constitue qu’une introduction puisque la maîtrise d’un système comme NT demande plusieurs années d’utilisation assidue.

· Ce cour contient très peu d’information relatives à l’administration. On pourra se référer par exemple à [N.Monmarché].

· De plus on parlera peu des MFC (Microsoft Fundation Classes). Ce sont des classes développées par Microsoft, servant d'interface aux appels système Win32, et accessibles dans des librairies. Elles aident grandement à la programmation sous Windows mais le sujet est trop vaste pour être exposé ici. Les MFC sont très bien documentées dans [MSDN] ou [M.Blaszczak].

· L’important pour le futur développeur est de connaître les bases et l’étendue des facilités offertes par le système afin de pouvoir approfondir et utiliser un point particulier lorsque qu’il en aura besoin.

· La documentation complète (et absolument énorme, plusieurs GB) de Microsoft est disponible dans les [MSDN].

2 Historique 

	Date
	Version
	Commentaires

	1988
	
	Décision chez Microsoft de mettre en place un nouveau système. Les raisons principales:

· Le système windows courant était limité par les contraintes obsolètes des vieux processeurs.

· Ce sytème ne pouvait concurrencer Unix, notamment sur les réseaux et les architectures distribuées.

Le chef de projet : Dave Cutler, déjà concepteur des système RSX-11M et VMS

	07/ 1993
	Windows NT 3.1

( Normal

( Avanced server
	La première version, après de longues phases de bétas version.

Le principal y est : 

· architecture 32 bits, 
· multitâche préemptif, 
· support multi processeurs,
· système de fichiers NTFS.
Mais configuration minimale requise lourde pour l’époque:

· Au moins 16 MB (alors qu’on était à 4/8 MB),

· Un lecteur CD pour l’installer.

	08/1994
	Windows NT 3.5

( Normal

( Advanced server
	Cette version introduit notamment le support natif de TCP-IP, une architecture plus solide et plus performante. Mais un problème subsiste: très peu de soft sont disponibles ! 

	1995
	Windows NT 3.51

( Normal
( Advanced server
	Cette version supporte les applications Windows 95.

De plus:

· L’évolution du matériel permet enfin une utilisation correcte de ce système.

· Les bonnes capacités réseaux de NT permettent un accès facilité à internet (notamment les outils sont intégrés au système).

Mais l’interface utilisateur n’a pas évolué, et est dépassée par celle de Windows 95.

	07/1996
	Windows NT 4.0

( Workstation

( Server
	Apporte :

· l'interface de Windows 95
· un support optimisé d'Internet (IIS : Internet Information Server) 
· une stabilité accrue.

	02/2000
	Windows 2000 

 (NT 5.0)

( Professionnel

( Server

( Advanced server
	Le produit présente de nombreuses innovations, mais nécessite beaucoup de formation pour les administrateurs.

Active Directory apporte de nombreuses fonctionnalités : les domaines NT sont remplacés par un annuaire LDAP, NTFS 5 (apporte la gestion des Quotas et le chiffrement de fichiers), fonctions de dépannage (modes de démarrage, démarrage en mode console, auto réparation des fichiers DLL EXE système). DFS permet de gérer les ressources de stockage...

De plus le produit est optimisé pour les ordinateurs portables.

	10/2001
	Windows XP (Whistler)

( Familial

( Professionnel
	Il est à la fois le successeur de Windows 2000 et de Windows ME. Il est la convergence tant désirée par Microsoft entre ses systèmes professionnels et ses systèmes pour les utilisateurs finaux.

Microsoft a misé sur la convivialité avec :

 une interface relookée, un menu dynamique dans l'explorateur dont le contenu s'adapte au contenu du dossier affiché,  plus de fonctionnalités multimédia : gestion des fichiers WMA, vidéos, gravage des CD, lecture des DVD

	01/2002
	Windows XP 

64 bits
	Optimisé pour les nouveaux processeurs 64 bits type Itanium. De bien meilleures performances, et la barre fatidique des 4GB de mémoire virtuelle passe à 8TB.


Contraintes et objectifs

· Un système complexe est la réponse à un ensemble de contraintes (ou objectifs). Toute la difficulté vient du fait que les contraintes sont souvent antagonistes. Le résultat est donc un compromis.

· Les contraintes principales des systèmes NT sont:

· Extensibilité : Le système doit pouvoir s’adapter aux évolutions matérielles et aux évolutions des besoins.

· Portabilité : Le système doit pouvoir fonctionner sur différents processeurs.

· Fiabilité : Le système doit pouvoir se protéger contre les disfonctionnements internes.

· Robustesse : Le système doit pouvoir se défendre des attaques extérieures.

· Compatibilité : Les applications existantes développées pour la gamme 16 bits doivent être supportées.

· Performances.

2.1 L’extensibilité

Elle est obtenue en introduisant les caractéristiques suivantes :

· Structure modulaire : Chaque module communique avec ses voisins uniquement avec une interface fonctionnelle.

· Approche orientée objet : Les ressources sont représentées par des objets.

· Les pilotes de périphérique peuvent être installés en cours de fonctionnement.

· La gestion d’un réseau est, dés l’origine, incorporée au système.

Ces caractéristiques ont menées Microsoft à développer sa technologie COM (Component Object Model). C’est un format binaire qui spécifie la communication entre objets, aux moyen d’interfaces. Cette technologie fait l’objet d’un autre cour, mais on sera amené à en parler (voir 10.10).

Notons l’utilisation généralisée de la norme UNICODE pour coder les caractères. L’avantage par rapport à la norme ASCII est quelle code un caractère sur 2 bytes (théoriquement 65536 caractères possibles). Ainsi quasiment tous les caractères de la plupart des alphabets mondiaux, et les caractères spéciaux scientifiques, sont compris dans cette norme.

2.2 La portabilité

· Assurée par l’utilisation d’un langage de haut niveau (ici C/C++/C#) très répandu et par une isolation stricte du code dépendant de la machine cible.

· Hardware Abstraction Layer (HAL) : partie du système qui dépendent de la machine cible.

· Notons que Windows 3.5 fonctionnait sous Alpha, Mips et PowerPC mais visiblement la portabilité ne fait plus partie des objectifs de Microsoft.

2.3 La robustesse

· Le système doit répondre de façon prévisible à des conditions d’erreurs même causées par une panne matérielle.

· Uniformisation et systématisation de la gestion des erreurs : Gestion des exceptions.

2.4 La fiabilité

· Le système doit se protéger et protéger ses utilisateurs contre des attaques délibérées ou accidentelles menées par des programmes utilisateurs.

· Potentiellement, la gestion simultanée de plusieurs tache (appelées process sous NT) sur la même machine peux entraîner des conflits entre les process. Solution : la gestion d’un espace mémoire virtuel pour chaque process. Tout se passe comme si les process étaient exécutés sur des machines indépendantes. L’architecture NT garantie l’impossibilité pour un proccess A d’avoir accès à la mémoire d’un process B.

· Notons que les processeurs type Intel peuvent s’exécuter en mode noyau et mode utilisateur. Le code exécuté en mode noyau a accès à toutes les instructions et toute la mémoire, alors que le mode utilisateur garanti des restriction.  

2.5 La compatibilité

· Il existe différents niveaux de compatibilité :

· Compatibilité source : L’application doit être recompilée.

· Compatibilité binaire : Utilisation du même fichier exécutable binaire (très difficile entre processeurs différents).

· Sur les processeurs type Intel, la compatibilité binaire est obtenue en fournissant des environnements d’exécution :

· Win32 : Applications 32 bits type NT

· Win16 : Applications 16 bits type Windows 95/98/Me.

· MSDOS, POSIX(API UNIX) et OS/2

· Système de gestion de fichiers : FAT(MSDOS), HPFS(OS/2), CDFS(CD-ROM), NTFS(Windows NT)

Présentation générale

2.6 Schéma
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2.7 Les sous systèmes d’environnement

· Les sous-systèmes d'environnement servent d'interfaces aux applications.

· C'est ainsi que NT assure la compatibilité avec les applications POSIX et OS/2. Quand une application s'exécute, elle est incluse dans un environnement correspondant à son type (DOS, WOW, Win32, OS/2 ou POSIX ). 

· Les environnements sont exécutés en mode utilisateur comme des processus distincts. 

· L'environnement le plus développé est évidement l'environnement Win32. 

· Le fonctionnement des environnements se fait sur le modèle client-serveur avec les DLL spécifiques (kernel32.dll, gdi32.dll, et user32.dll). 

2.8 L'exécutif Windows NT et ses services

· L'exécutif englobe tous les services qui s'exécutent en mode noyau. 

· Les services du mode noyau sont appelés via l'API native. Cette API est composée d'environ 250 fonctions qui sont accessibles à travers des appels systèmes de type exception logicielle (passage du mode utilisateur au mode noyau). 

· L'API native est destinée aux sous-système d'environnement mais rien n'empêche une application d'y faire appel directement. Les fonctions de l'API native sont accessibles via la DLL ntdll.dll et leurs noms commencent par NT. Cette API est très peu documentée par Microsoft.

· Voici la liste des services de l’exécutif :

· Gestionnaire des objets :  voir 5.

· Gestionnaire de la sécurité : voir 12. 

· Gestionnaire de processus : voir 6.

· Gestionnaire de la mémoire virtuelle : voir 7.

· Gestionnaire de configuration : voir 13.

· Gestionnaire des appels locaux : Il transmet les messages entre un processus client et un processus serveur sur la même machine.

· Gestionnaire des entrées sorties : Il gère toutes les entrées-sorties du système d'exploitation. Il sert d'interface entre les applications et les pilotes (drivers) de périphérique. Ce service se décompose en plusieurs éléments:

· Les systèmes de fichiers sont des pilotes qui traduisent les demandes d'E/S orientées fichiers en demande d'E/S liées à un périphérique spécifique. 

· Les pilotes de gestion du réseau sont des pilotes de système de fichiers qui gèrent les demandes d'E/S avec une autre machine du réseau. 

· Les pilotes de périphérique (device drivers) manipulent directement le matériel pour lire ou écrire des données directement sur le réseau. 

· Le gestionnaire de cache permet d'utiliser la mémoire vive (plus rapide), pour stocker des informations souvent consultées et ainsi améliorer les performances du système. 

2.9 Les fichiers du système

	services.exe 
	Processus contrôleur des services

	winlogon.exe 
	processus d'ouverture de session

	smss.exe 
	processus du gestionnaire de session

	psxss.exe 
	processus du sous-système POSIX

	os2ss.exe 
	processus du sous-système OS/2

	csrss.exe 
	processus du sous-système Win32

	ntdll.dll 
	Fonctions de support interne et stubs de répartition des services système pour les fonctions exécutives

	kernel32.dll, 
	DLL du sous-système Win32

	user32.dll, 
	

	gdi32.dll 
	

	psxdll.dll 
	DLL du sous-système POSIX

	ntoskrnl.exe 
	Exécutif et noyau

	hal.dll 
	Couche d'abstraction matérielle

	win32k.sys 
	Composants Win32 en mode noyau USER et GDI


3 Les objets 

3.1 Introduction

· L’efficacité de la  programmation objet n’est plus à démontrer.

· Il est très important de comprendre les notions de type/classe, instance d’une classe, méthode et attribut d’une classe.

· Les objets du système sont gérés par le gestionnaire d’objet de l’exécutif (voir 4.3). 

· Toutes les ressources partageables sont représentées par des objets:

· Les processus

· Les threads

· Les fichiers

· Les objets de synchronisation

· Des zones de mémoire

· Les timers

…

· Ce choix permet d’uniformiser la manipulation des objets pour:

· L’accès 

· Le nommage

· Le partage 

· La sécurisation

… 

3.2 Le gestionnaire d’objet et les handles 

· Quand une application ouvre une ressource, le gestionnaire d’objet détermine l'objet associé ou, s'il n'existe pas en créé un nouveau. 

· L'application ne reçoit pas un pointeur sur cet objet mais un numéro (handle) qui lui servira à identifier la ressource. Ce numéro est unique pour l'application qui a ouvert la ressource, mais il n'est pas unique pour le système suivant toutes les applications. En effet, pour chaque processus, il existe une table d'objets, un handle constituant un index dans cette table.
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· Le handle sert accéder à l’objet au travers de fonctions qui acceptent un handle. Ce n’est pas un pointeur physique, mais il peut être vu comme un pointeur logique.

· La taille d’un handle est de 4 bytes. Il référence des informations de contrôle d'accès et un pointeur vers l'objet lui-même.

· Lorsque plusieurs process (sur la même machine ou pas) partagent un objet, ils ont chacun un handle sur l’objet.

· Quand l'application n'a plus besoin de la ressource, elle ferme le handle. Pour gérer le nombre d'entités (de l'exécutif ou parmi les applications) qui utilisent une ressource, le gestionnaire d’objets utilise des compteurs de référence. Quand le compteur de référence est à 0, l'objet n'est plus utilisé et le gestionnaire d’objets peut le détruire (ou le fermer pour un fichier).

· Les autres services de l’exécutif utilisent le gestionnaire d’objet pour manipuler les objets, par exemple, le gestionnaire de processus l’utilise pour définir un objet processus pour surveiller les processus actifs.

· Le gestionnaire d’objet fait lui aussi des appels aux autres services de l'exécutifs. Par exemple : quand il créé un objet fichier représentant un fichier ouvert, il invoque la fonction qui ouvre les fichiers dans le gestionnaire d'E/S. De même quand il créé un objet processus associé à un processus ouvert, il fait appel à la fonction du gestionnaire de processus qui ouvre les processus.

· Le gestionnaire des taches permet de suivre en temps réel le nombre de handles, thread et process, ou toutes sortes d’information comme le nombre de handle par process…
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3.3 Liste des types d’objets

	Type
	Propriétaire
	Commentaires

	Répertoire/Directory
	Gestionnaire d’objet
	-

	Raccourci/SymbolicLink
	Gestionnaire d’objet
	-

	Evènement
	Le noyau
	Objet de synchronisation (voir 9).

	Mutex
	Le noyau
	Objet de synchronisation (voir 9).

	Section critique
	Le noyau
	Objet de synchronisation (voir 9).

	Semaphore
	Le noyau
	Objet de synchronisation (voir 9).

	Timer
	Le noyau
	Objet de synchronisation

	Windows Station
	Sous système win32
	Utilisé par un process pour accéder au desktop.

	Bureau/Desktop
	Sous système win32
	Simule un bureau physique pour présenter graphiquement le système.

	Fichier
	Gestionnaire d’Entrées/Sorties
	Gére l’accès à un fichier ouvert

	I/O Completion Port
	Gestionnaire d’Entrées/Sorties
	Utilisé pour distribué des taches, ou notifier des évènements à un pool de thread. (voir 9.3)

	Adapter
	Gestionnaire d’Entrées/Sorties
	Utilisé dans le développement des pilotes/driver pour accéder à la mémoire direct (Direct Memory Access DMA)

	Controller
	Gestionnaire d’Entrées/Sorties
	Utilisé dans le développement des pilotes/driver pour synchronise (contrôler) les accès DMA.

	Device/Unité de communication
	Gestionnaire d’Entrées/Sorties
	Utilisé pour développer les devices/unité de communication physique ou logique des pilotes/driver.

	Driver/Pilote
	Gestionnaire d’Entrées/Sorties
	Utilisé pour développer les pilotes/driver.

	Key/Clé
	Gestionnaire de configuration
	Utilisé pour accéder à la base des registres.

	Port
	Gestionnaire des appels locaux
	Utilisé pour les appels locaux entre processus.

	Section
	Gestionnaire de la mémoire virtuelle
	Utilisé pour gérer des zones mémoires.

	Process
	Gestionnaire de processus
	Voir 6

	Thread
	Gestionnaire de processus
	Voir 6

	Jeton/Token
	Gestionnaire de processus
	Voir 12

	Profile
	Le noyau
	Utilisé pour obtenir des information sur les performances.


4 Process et Thread 

4.1 Introduction

· Un process (processus en français) est l’image en mémoire d’un fichier exécutable.

· Les process permettent au système d'exploitation de répartir son travail en plusieurs unités fonctionnelles.

· Un process possède :

· Une ou plusieurs unités d’exécution appelée(s) thread.

· Un programme exécutable (code et données).

· Un espace d’adressage virtuel privé.

· Un thread ne peut appartenir qu’a un process et ne peut utiliser que les ressources de ce process. 

· Un process a au minimum un thread.

· Une application est un ensemble de process coopérants (un ou plusieurs). Par exemple l’environnement de développement Visual C++ est une application, qui peut utiliser un process pour éditer les fichiers sources et un process pour la compilation.

· On peut visualiser à un instant donné toutes les applications et tous les process en lançant le gestionnaire des tache (task manager). Il est courant d’avoir une trentaine de process en même temps même si vous avez ouvert un petit nombre d’application. En fait le système exécute un grand nombre de process (un pour la gestion de la session courante, un pour la barre des taches…voir 4.4).
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4.2 Les process

· Un process peut être vu comme un espace linéaire mémoire de 4GB (2^32 bytes), de l’adresse 0x00000000 à 0xFFFFFFFF.

· Cet espace de mémoire est dit privé, car inaccessible par les autres process.

· Cet espace se partage en 2GB pour le système et 2GB pour l’utilisateur.

· Windows s’occupe entièrement de faire l’opération de translation entre cette espace d’adressage virtuel et l’espace d’adressage réel. 

· Si N process tournent sur une machine il n’est (heureusement) pas nécessaire d’avoir Nx4GB de RAM.

· Windows alloue seulement la mémoire nécessaire au process, 4GB étant la limite supérieure.

· Le mécanisme de mémoire virtuelle du système (voir 7) sauve sur le disque dur et charge en RAM des ‘morceaux’ des process. La encore tout ceci est transparent pour le développeur et l’utilisateur.

4.3 Les threads

· Un thread comprend :

· Un compteur d'instructions, 

· Un environnement, une pile en mode utilisateur, une pile en mode noyau. 

· Un ensemble de valeurs pour les registres (état du processeur)

· Une zone privée de données

· Tous ces éléments sont rassemblés sous le nom de contexte de thread.

· L'espace d'adressage et les handles sont commun à tous les threads d’un même  processus.

· Quand un thread fonctionnant en mode utilisateur fait un appel système, il est intercepté par le processeur qui le bascule en mode noyau après avoir vérifié la validité des paramètres passés. Après exécution du service demandé, le thread est basculé en mode utilisateur pour exécuter les instructions suivantes. C'est de cette manière que la protection du code du système d'exploitation est assurée .

4.4 Le multitâche par l’ordonnancement des threads

· On peut se poser la question : mon ordinateur a un ou deux processeur(s) et pourtant le gestionnaire des taches indique qu’une centaine de thread tournent simultanément sur ma machine ! Quel est le truc ?

· Le truc, c’est l’ordonnancement des thread. Une partie du noyau, appelée scheduleur (répartiteur), segmente le temps en portions appelée quantum (quelque millisecondes). Pour chaque processeur, chaque quantum est alloué à un thread. La succession très rapide des threads donne l'illusion à l'utilisateur que les threads s'exécutent simultanément.

· Dans un système multiprocesseurs, il faut répartir les threads sur les processeurs disponibles.

· Les threads ont souvent des priorités différentes. En effet les pilotes de périphérique (comme le CD-ROM) ne doivent pas être interrompus (d’ou l’impression que le système ‘rame’ quand on insert un CD).

· Chaque process a aussi une priorité d’exécution, qui influe sur la priorité de ses threads, ce qui fait que finalement chaque thread a une priorité entre 0 (priorité idle) et 31 (priorité temps réel critique).

· Le thread du process d’inactivité (idle) a la priorité  la plus basse . Par définition l’activité des processeurs est : 100% - pourcentage de temps passé dans le thread d’inactivité.

· Chaque thread a besoin d’information pour s’exécuter. Adresse de l’instruction courante, état des registres du processeur… L’ensemble de ces informations s’appelle le contexte d’exécution du thread.

· Le ‘contexte switching’ est le fait qu’un processeur passe d’un thread a un autre. 

· Un avantage de cette méthode est que les threads en attente d’une resource n’ont pas d’intervalle de temps alloué jusqu’à la disponibilité de la resource. 

· A ma connaissance, l’algorithme d’ordonnancement des threads n’est pas publié par Microsoft.

· L’utilisation en parallèle de plusieurs threads constitue souvent une réponse naturelle aux problèmes.

· Attention, utilisé une grosse quantité de thread génère beaucoup de context switching, et finalement nuit aux performances.

4.5 Un peu de code

· Le programme suivant montre la création d’un thread par le thread principal qui exécute la fonction main().
· Notez que sous VC++ il est impératif de positionner dans les settings du projet l’option Multithread, si vous voulez créer un process multithread.
#include "afx.h"

#include <process.h>    

#include <stdio.h>

void thread_procedure( void * param )

{

printf("created thread:hello world\n");

    
_endthread();

}

void main()

{


printf("main thread:hello world\n");


_beginthread( thread_procedure, 0, NULL  );


Sleep(10000);


}
5 La gestion de la mémoire 

5.1 Introduction

· A priori, en C on utilise les fonctions malloc()/free() et en C++ on utilise les fonctions new/delete, pour l’allocation/déallocation de la mémoire.  

· Toute la gestion de la mémoire peut donc être transparente pour l’utilisateur. Cela dit un peu de théorie pourra résoudre quantité de problème.

5.2 La mémoire virtuelle

· On a vu dans 6.2, qu’il existe un mécanisme de mémoire virtuelle qui sauve sur le disque dur et charge en RAM des ‘morceaux’ de mémoire, car la taille des process peut dépasser la taille de la RAM.

· Ce mécanisme est géré par le service exécutif gestionnaire de mémoire virtuel (Virtual Memory Manager VMM).

· Les morceaux de mémoire sont appelés des pages mémoire.  

· Les processeurs modernes (dont les pentiums) se chargent directement de cette opération au moyen de leur Memory Management Unit (MMU).

· La taille des pages est constante, et dépend de la MMU. La MMU des processeurs type Intel pentiums traite des pages de 4KB.

· La MMU décide des pages à sauver sur le disque selon un algorithme du type, plus une page est accédée, plus elle a la priorité pour rester en RAM. 

· Le gestionnaire des taches permet d’avoir en temps réel des informations sur la pagination par process :
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5.3 Optimiser la pagination

· L’opération de sauvegarde/chargement des pages est très coûteux et il est avantageux d’optimiser un programme pour qu’il en fasse le moins possible.

· Ceci est possible avec les fonctions win32 VirtalAlloc() et VirtualProtect().
· Il existe plusieurs ‘cas d’école’ d’optimisation :

· Lorsque vous devait allouer un très gros buffer (plusieurs dizaines de MB), mais que vous n’êtes pas sur d’utiliser entièrement, il est utile de seulement réserver la mémoire, puis de l’allouer à la volée, tout ceci en utilisant VirtualAlloc(). Ceci est typique des applications type flux vidéo.

· Lorsque vous avez à traiter un grand nombre de pages identique, vous pouvez optimiser la pagination. En effet on peut modifier l’attribut de la page, qui lui est toujours RAM. Ainsi en positionnant un attribut adéquat, vous êtes au courant, au moyen d’une exception, quand ce type de page est accédé. Ceci est typique des applications avec de très grosses matrices pleines de zéros. 

· Pour plus de détails, consulter. [Al Williams].

5.4 Utilisation du tas (Heap)

· Chaque process a un tas (heap en anglais). Un tas, c’est une partie contiguë de la mémoire du process amené à grandir lors de l’allocation.

· Lorsque l’on alloue de la mémoire avec new ou malloc(), cette allocation se fait sur le tas.

· On peut avoir un handle sur le tas avec la fonction win32 GetProcessHeap().

· En utilisant les fonctions win32 HeapCreate(),HeapAlloc() et HeapFree() il est possible de créer plusieurs tas pour un process. Voici deux exemple d’optimisation grâce à l’utilisation de plusieurs tas :

· Si vous créez et détruisez de nombreux objets de même taille, il peut être efficace d’utiliser un tas pour ces objets. En effet, après un certain temps, l’utilisation d’un seul tas par process introduit le problème de la fragmentation du tas. Le tas est fragmenté en morceaux alloués et désalloués, d’ou une perte de ressources mémoire, ou processeur si il y a défragmentation. Avec des objets de même taille ce problème disparaît puisque les nouveaux objets alloués prennent automatiquement et naturellement la place des anciens.

· Vous pouvez aussi optimiser les performances d’un process multithread en utilisant plusieurs tas. En effet, Windows synchronise l’accès entre les thread en bloquant le tas avant chaque opération. Si un thread a son propre tas, vous pouvez prévenir cette sérialisation en spécifiant le flag HEAP_NO_SERIALIZE.

6 Les librairies statiques et dynamiques (DLL)

6.1 Introduction 

· Une librairies est un fichier binaire qui contient du code et des données exploitable par des exécutables.

· On utilise TRES couramment des librairies pour réutiliser du code.

· Sous Windows il existe 2 types de librairies :

· Les librairies statiques (static lib)

· Elles sont contenues dans des fichiers .lib. 

· Lorsque un exécutable utilise le code d’une librairie statique on dit qu’il ‘link’ la librairie (du verbe lier en anglais) et cela se fait au moment de l’opération du linkage de la compilation. 

· Les librairies dynamiques (dll)

· Elles sont contenues dans des fichiers .dll
· L’exécutable utilise une dll au ‘run time’ i.e au moment de l’exécution du programme lorsque celui ci à besoin de faire appel au code contenu dans la dll.

6.2 Précisions sur les librairies dynamiques

· Lorsque l’exécutable doit utiliser la dll au ‘run time’ (par exemple il appelle pour la première fois une fonction de la dll) il charge (load) le code de la dll dans la mémoire de son process.

· Un aspect important des dll est que lorsqu’une dll est utilisées par plusieurs process en même temps sur une même machine, le code de la dll est chargé une seule fois en RAM. 

· Windows NT s’occupe de ‘mapper’ les adresses de la dll sur les adresses des process (on rappelle que les espaces d’adressages des process tournant sur une même machine sont COMPLETEMENT INDEPENDANT).

6.3 Comparaison librairies statiques et dynamiques

	
	Avantages
	Inconvénient

	Static Lib
	L’exécutable ne dépend pas d’autres composants puisque le code des static lib est contenu dans le fichier .exe. La réduction des dépendances facilite l’installation et le déploiement d’un logiciel.


	Si le code de la Static Lib change il faut recompiler tous les exécutables qui l’utilisent.

La taille du fichier exécutable peut devenir énorme si il utilise trop de static lib.

Si plusieurs exécutables utilisent la même static lib, il y à une perte de mémoire sur le dique dur et en RAM. 

	Dll
	Si le code d’une dll change il suffit de recompiler la dll et pas les exécutables qui l’utilisent.

La taille du fichier exécutable est réduite.

On économise de la mémoire sur le disque dur.

On économise de la mémoire RAM lors de l’éxecution.

On peut utiliser une dll pour partager des données entre plusieurs process tournant sur une même machine (voir 10.5).
	Plus l’exécutable dépend de dll, plus il y aura de problèmes d’installation.

Le ‘versioning’ d’une dll peut être source de problème.

Le moment ou la dll est chargé peut être imprévisible et poser des problèmes de performance. 


· On voit que les avantages des dll sont nombreux. C’est pour cela qu’elles sont très largement utilisées sous Windows NT. Elles constituent l’épine dorsale du système.

7 La synchronisation

7.1 Introduction

· En informatique on utilise le mot synchronisation pour parler du fonctionnement interne des application multi thread (mono ou multi process). 

· En effet, la particularité de ses applications et d’avoir plusieurs unités d’exécution, d’ou possibilité de communication entre elles, mais aussi de conflits d’accès au ressources .

· Les objets de synchronisation sont des objets partageable entre threads tournant sur la même machine.

· Leurs particularité est de pouvoir bloquer un des threads utilisateur, jusqu’à la réalisation d’une condition par un autre thread.

· Ce cour ne prétend pas donner un cour de synchronisation, mais seulement d’expliquer quel possibilités offre le système NT. Plus de détails pratiques seront vu en TP. 

7.2 Les 4 types d’objets de synchronisation qu’offre NT

	Event 

(évènement)
	Pour signaler un évènement ou indiquer qu’une condition ou un ensemble de condition est vrai.



	Mutex 

(mutant)
	Objet qui permet d’accéder en exclusion mutuelle à une zone de données partagées entre plusieurs threads ou pour se protéger d’une exécution simultanée d’une procédure. Un Mutex est possédé par un seul thread à la fois.



	Critical Section 

(section critique)
	Objet équivalent au Mutex, la différence réside dans le fait que les sections critiques sont réservées aux threads d’un même process. Il est plus simple à utiliser et son implémentation à été optimisée.




Objet qui permet de contrôler le nombre de threads pouvant accéder simultanément à une ressource partagée (version à compte du mutex).

	
	


Voir le TP pour des exemples pratiques.

7.3 Traitement asynchrone des Entrées/Sorties

· Dans la documentation relative au E/S on parle souvent de ‘I/O overlapped’. Ce terme est utilisé pour décrire l’utilisation d’Entrée/Sortie dans un mode asynchrone. 

· Cette fonctionnalité est disponible pour les objets suivants : Fichiers, ports de communication, pipes nommés et socket.

· Lorsque la ressource est ouverte avec la fonction win32 CreateFile() il faut utiliser le flag FLAG_OVERLAPPED.

· De plus lors de l’appel des fonctions win32 ReadFile() et WriteFile() il faut fournir une structure de type OVERLAPPED.

· La structure OVERLAPPED permet de spécifier l’offset de départ de lecture ou d’écriture (pour les fichiers seulement). Elle permet aussi de fournir un objet de type événement qui sera positionné automatiquement par le système lorsque l’opération (lecture ou éciture) sera finie.

· On peut utiliser la macro HasOverlappedIoCompleted(OVERLAPPED) pour tester si l’opération E/S est terminée ou non.

· On peut appeler la fonction CancelIO() pour annuler l’opération E/S.

· On peut aussi utiliser les objets de type I/O Completion port pour traiter de manière asynchrone des entrées/sorties.

· On crée le completion port avec la fonction win32 CreateIoCompletionPort(). Cette fonction permet d’associer l’objet E/S (le fichier, le pipe…) avec son handle, au completion port.

· Un pool de threads est associé au completion port. Les notifications produites par l’objet E/S sont stockées dans une queue dans le completion port.

· Les threads ont la possibilité d’attendre et de récupérer les notifications au moyen de la fonction bloquante GetQueuedCompletionStatus()
7.4 Traitement asynchrone par un pool de thread
· Notez que l’on peut utiliser un I/O completion port simplement pour avoir un pool de thread. 

· En effet, on a la possibilité de ne pas passer de handle d’objet E/S (INVALID_HANDLE_VALUE) à la fonction CreateIoCompletionPort() et de créer nos propres notifications au moyen de la fonction  PostQueuedCompletionStatus().

7.5 APC, Asynchronous Procedure Call

· On a la possibilité d’obliger un thread à traiter une procédure dés qu’il entrera dans un état d’attente d’alerte (alertable state).

· On peut empiler les procédures à traiter avec la fonction win32 QueueUserAPC(). Les procédures seront traitées dans l’ordre FIFO (First-In,First-Out).

· Un thread entre dans l’état d’attente d’alerte lorsqu’il appelle une des fonctions suivante : 

SleepEx(), SignalObjectAndWait(), WaitForSingleObjectEx(), WaitForMultiplesObjectsEx(), MsgWaitForMultipleObjectsEx()

8 La communication inter process (IPC)

8.1 Introduction

· Si il y a communication ce ne peut être qu’entre des unités d’exécution. L’IPC devrait s’appeler communication inter thread. Cependant les threads d’un même process n’ont pas besoin de mécanisme de communication spéciaux puisqu’ils peuvent utiliser les même variables (ils partagent le même espace mémoire) protégées par des objets de synchronisation. Les mécanismes IPC sont donc utilisés par des thread de process différents, sur la même machine ou sur des machines distantes.

· Cela mène a la question de design quand utiliser des threads quand utiliser des process ?

· Chaque cas est différent mais en général on privilégie, à tort, un seul process. En effet, cette solution ne nécessite pas d’IPC et semble plus simple.

· Cependant l’utilisation de plusieurs process a l’avantage d’isoler les taches. Grâce à l’indépendance des process, un plantage est moins grave. De plus, dans le cas d’une montée en charge on peut étaler simplement le traitement sur plusieurs machines si  les threads sont dans des process différents. 

· Tout ceci montre que : il ne faut pas être rebuté par les mécanismes IPC.
· Une limitation importante des mécanisme IPC est que les données échangées ne doivent pas contenir de pointeurs, puisque la plupart du temps les données partagées ne se trouvent pas mappées aux même adresses mémoires dans les process.

8.2  Présentation générale des mécanisme IPC 

	Mécanisme
	Remarques

	WM_COPYDATA
	Passe un block mémoire entre 2 process. C’est un cas particulier des messages windows. Voir 10.3.

	Message Window
	Les messages Windows ont été créés historiquement pour échanger des informations entre différentes fenêtres de l’interface graphique de Windows. Voir 10.4.

	ClipBoard
	C’est la zone mémoire spéciale utilisée lorsque l’on fait des ‘copié collé’. Chaque process peut y avoir accès en lecture et en écriture, mais il vaut mieux ne l’utiliser que sur requête explicite de l’utilisateur. 

	DLL
	On a vu que le code d’une dll était chargé une fois en RAM, même si elle est utilisée par plusieurs process. Il y a possibilité de ne chargé qu’une fois les variables aussi, d’ou possibilité d’IPC. Voir 10.5.

	Fichier mappé
	C’est le moyen officiel de partager un fichier entre process sur une même machine. L’avantage est qu’il n’y a pas d’accès E/S sur le fichier. De plus on peut utiliser cette méthode sans fichier de façons à avoir de la mémoire partagée. Voir 10.6

	Pipe anonyme
	Complètement similaire aux pipes utilisées par DOS ou UNIX. Cependant ce moyen est très peut utilisé, car trop peu flexible.

	Pipe nommé
	C’est un puissant moyen de communication pour des programmes utilisant le modèle client/serveur, même sur des ordinateurs récents. Cette technique a été, souvent injustement, éclipsée par les sockets. Voir 10.7 

	Mailslot
	C’est un moyen de communication sur un LAN par datagrames (paquet réseaux). Il n’y a donc pas de notification et d’accusé réception. On lui préfère des techniques plus sure.

	DDE (Dynamic Data Exchange)
	Très utilisée, cette technique a été abandonnée par Microsoft au profit de OLE/ActiveX/DCOM. Elle n’est disponible que pour la compatibilité d’anciens programmes.

	NetBios
	A l’instar de DDE, cette technique n’est disponible que pour la compatibilité d’anciens programmes.

	Sockets
	Largement promus par internet, les sockets restent un moyen privilégié pour communiquer à travers de grands réseaux multi-plateforme. L’implémentation Windows est très similaire à ce qu’on trouve sur les autres OS comme UNIX. Voir 10.8.

	RPC (Remote Procedure Call)
	C’est plutôt un wrapper au dessus d’une technique IPC. L’idée est l’accès transparent à une fonction d’un serveur. Le client fait un appel de fonction ordinaire, le serveur reçoit un appel de fonction ordinaire. RPC s’occupe de toute la magie qui fait que le réseau reste invisible. Voir 10.9.

	COM/OLE/DCOM

ActiveX/COM+
	Au fils du temps Microsoft a fait évolué cette technique en utilisant plusieurs nom marketing. OLE/ActiveX/COM/DCOM/COM+… est un standard binaire de communication entre objets, s’exécutants dans le même process ou non, sur une même machine ou non. L’utilisation de ces techniques est préconisée par Microsoft. D’ailleurs tout le système s’appuie dessus. Voir 10.10

	MSMQ (Microsoft Message Queue)
	C’est un protocole qui permet aux applications de s’envoyer des messages. La principale différence avec les autres IPC, est qu’on peu envoyer un message à un process non disponible (machine déconnecté par exemple). MSMQ place le message dans une queue jusqu'à ce qu’il peut le délivrer. Voir 10.11.


8.3  WM_COPYDATA

· C’est sûrement le plus simple des mécanisme à l’utilisation et il répond a de nombreux besoins.

· C’est un cas particulier des messages windows (voir 10.4). Il  vaut mieux utiliser cette technique seulement lors du développement d’interfaces.

· L’échange se fait au moyen de la structure win32 COPYDATASTRUCT et de la fonction win32 SendMessage() (pas PostMessage()). La différence entre ces deux fonction est que SendMessage() est synchrone (elle attend que la fonction déclenchée par le message, retourne) PostMessage() est asynchrone. 

· Si l’application destinataire doit utiliser les données après que SendMessage() retourne, elle doit sauver aux préalable ces données dans un buffer privé.

· Voir [MSDN] pour plus de détails.

8.4  Les messages windows

· Les messages Windows ont été créés historiquement pour échanger des informations entre différentes fenêtres de l’interface graphique de Windows.

· La nature des messages traités concernait principalement des informations de gestion de fenêtres ou d’entrées provenant de l’utilisateur (clavier ou souris). 

· Le mécanisme est le suivant : Chaque thread voulant communiquer une information bien précise à un autre thread va « poster » un message dans la  file d’attente du thread cible (Tout thread possède une file d’attente de messages).

· Le thread cible regarde dans cette file d’attente (constamment ou suite à un événement par exemple ) si un message a été reçu et exécute un traitement selon l’information qu’il aura reçu.

· La fonction win32 PostThreadMessage() permet d’envoyer un message à un thread uniquement en connaissant son identificateur (thread id).

· L’API Win32 comporte un grand nombre de messages prédéfinis pour la gestion des boîtes de dialogues et des divers composants de l’interface graphique. 

· La plage de types entre 0xC000 et 0xFFFF est réservée pour que l’utilisateur puisse définir ses propres messages. Cela peut paraître important d’un premier abord, mais ces 16383 types sont partagés par l’ensemble des applications Win32 s’exécutant sur la machine. Il est possible qu’une machine fonctionnant en serveur d’application atteigne cette limite. Cela confirme que cette méthode de communication inter-processus n’est pas à privilégier.

· Il existe une autre fonction pour poster un message,  SendMessage() ;  quand un thread envoie un message avec cette primitive, il se bloque jusqu’au moment du traitement du message par le thread cible.

· Pour lire ces messages deux fonctions win32 existent: GetMessage() qui est bloquante (i.e attend qu’il y ait un message) PeekMessage() qui est non bloquante.

· Notez que la file d’attente de message des threads n’est pas allouée a la création du thread mais au premier appelle de GetMessage() ou PeekMessage(). 

8.5  Utilisation d’une DLL pour partager de la mémoire

· Lors de la déclaration d’une variable dans une DLL, elle est privée par défaut. Cela signifie que chaque process qui charge la DLL aura une instance propre de cette variable. 

· Il est possible de déclarer une variable comme partagée. Néanmoins ceci dépend du compilateur.

· Voici comment faire avec le compilateur Microsoft (celui de VisualC++) :

· Marquer la variable avec un pragma (option de  compilation) spécial. Cette opération place la variable dans une section de compilation spéciale.

· Assurer vous que la variable a une valeur initiale.

· Utiliser les options de link du projet (ou un fichier DEF) pour positionner les attributs de la section de compilation. 

· Pour un exposé complet voir [Al Williams].

8.6  Fichier mappé

· C’est la technique officielle préconisée par Microsoft pour partager de la mémoire.

· Pour créer un espace de mémoire partagée avec un fichier mappé suivez ces étapes : 

· Appelez CreateFileMapping() : comme on utilise pas de fichier spécifié (HANDLE)0xFFFFFFFF ou INVALID_HANDLE_VALUE pour le handle du fichier. Utiliser un nom unique pour ce fichier mappé afin que les autres process y accède facilement.

· Appelez MapViewOfFile() pour avoir un pointeur utilisable pour accéder à la mémoire.

· Après utilisation appelez UnmapViewOfFile() pour invalider le handle.

· Pour libérer la mémoire appelez CloseHandle() sur le handle obtenu de la fonction CreateFileMapping().

· Pour utiliser un espace de mémoire partagée avec un fichier mappé suivez ces étapes :

· Appelez OpenFileMapping() : pour ouvrir la zone de mémoire partagée avec un nom. 

· Appelez MapViewOfFile() pour avoir un pointeur utilisable pour accéder à la mémoire.

· Après utilisation appelez UnmapViewOfFile() pour invalider le handle.

· Pour libérer la mémoire appelez CloseHandle() sur le handle obtenu de la fonction OpenFileMapping().

8.7  Pipe nommé

· Parcequ’ils sont nommés ces pipes sont faciles à utiliser entre process d’une même machine ou non.

· On peut utiliser un pipe nommé avec un ou plusieurs clients.

· L’écriture peut se faire dans un sens ou dans les deux sens.

· On peut utiliser le mode byte-transfert ou le mode message-transfert. La différence est que dans le mode message-transfert, le stream de donnée est découpé en messages. 

· Pour créer un pipe il faut utiliser la fonction win32 CreateNamedPipe(). 

· Le pipe est nommé au moyen d’un nom UNC (Universal Naming Convention) de la forme : //./pipe/nom. Le nom est une chaîne de caractère d’au plus 256 bytes (pas soumis à la casse). 

· Un client se connecte à un pipe nommé en utilisant la fonction win32 CreateFile() avec pour nom du fichier le nom UNC du pipe. Si le pipe est sur une machine distante il faut utiliser le nom de cette machine. (//nom_de_la_machine/pipe/nom_du_pipe).

· En mode byte-transfert on utilise les fonction win32 ReadFile() et WriteFile().

· En mode message-transfert on utilise la fonction win32 TransactNammedPipe() pour lire et écrire.

8.8  Socket

· L’ensemble win32 WinSock est compatible à 99% avec le protocole BSD utilisé sous Unix.

· On peut aussi utiliser la classe MFC CSocket qui facilite grandement l’utilisation des sockets.

· Pour identifier les points de communications, les sockets utilisent un couple de type adresse/port. L’adresse identifie la machine, et le port le numéro d’un canal de communication sur la machine.

· Nous ne détaillerons pas ici l’utilisations des sockets. Voir par exemple [Comer/Stevens].

8.9  RPC 

· RPC (Remote Procedure Call) représente une partie de l’Open Software Foundation’s Distributed Computing Environment (OSF/DCE).

· Comme nous l’avons vu RPC est un wrapper d’un mécanisme IPC. Il facilite l’IPC en rendant transparent l’appel d’une fonction qui n’appartient pas au process. 

· Pour cela le développeur doit décrire l’interface des fonctions que le serveur présente par l’intermédiaire du langage idl (Interface Definition Language), relativement proche de la description des fonctions en C.

· A partir d’un fichier idl, un compilateur idl fabrique deux composants exécutables (en fait 2 DLL sous windows), le stub client (ou stub) et le stub serveur (ou proxy). Voir le schéma :
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· Notez que l’appel est synchrone puisque le client attend l’exécution totale de fct() par le serveur, pour continuer.

8.10 OLE/ActiveX/COM/DCOM/COM+

· Les acronymes OLE (Object Linking and Embedding), COM (Component Object Model) et ActiveX sont souvent utilisés pour la même technologie.

· Cette technologie permet de créer des objets et de les faire communiquer entre eux, au sens large du terme. C’est à dire que les objets peuvent être de type graphique ou de type objet/serveur. Les objets peuvent être dans le même process, ou dans des process différents, sur la même machine ou non.

· DCOM (Distributed COM) est utilisés lorsque les objets ne sont pas sur la même machine. 

· COM+ est la nouvelle version de COM (compatible) apparu avec Windows 2000. COM+ est compatible avec toutes les autres technologies, et ajoute quelques fonctionnalités.

· Les objets communiquent au travers d’interfaces qui peuvent être vu comme un ensemble de fonctions.

· Chaque objet est identifié par son CLSID (class ID, nombre de 16 bytes unique pour chaque objet) et son PROGID, une chaîne de caractères plus compréhensible. Les associations CLSID/PROGID de tous les objets COM installés sur une machine sont stockés dans le registre (voir 13.3).

· DCOM utilise RPC pour communiquer sur le réseau, et les interfaces sont définies au moyen du langage idl.

· Les objets sont souvent physiquement sauvés dans des dll, mais aussi dans des exécutables.

· Microsoft met à la disposition des développeurs d’objets COM un grand nombre de services, comme la possibilité d’utiliser un environnement transactionnel (MTS, Microsoft Transaction Serveur), ou une réutilisation totale des objets (l’agrégation) ou encore la possibilité pour un administrateur d’organiser la distribution des objets (Services de composants).

· Cette technologie est donc très puissante, puisqu’elle englobe une vaste problématique, mais assez compliquée a mettre en œuvre, malgré la mise en place de classes d’aide (ATL Activex Template Library). Voir le cour COM/DCOM.

8.11  MSMQ

· C’est un protocole qui permet aux applications de s’envoyer des messages. 

· La principale différence avec les autres IPC, est qu’on peu envoyer un message à un process non disponible (machine déconnecté par exemple).

· MSMQ place le message dans une queue jusqu'à ce qu’il peut le délivrer.

· On peut utiliser MSMQ au travers de l’API fournie par Microsoft, mais aussi au travers d’un ensemble d’objets ActiveX. La seconde méthode est plus aisée.

· A noter l’existence d’un module MSMQTrigger qui permet d’appeler automatiquement une fonction d’un objet COM, ou de lancer un exécutable, lors de la réception d’un certain message.

· Ce mécanisme est surtout conseillé pour communiquer d’une manière asynchrone.

8.12 Quel mécanisme choisir ?

· Il est clair que le clipboard ne doit pas être utilisé. Les pipes anonymes n’apporte rien par rapport aux pipes nommés, et le mail slot ne donne pas garantie de bon fonctionnement. Enfin, WM_COPYDATA et les autres messages windows devraient être utilisés seulement pour les interfaces.

· Les mécanisme obsolètes mais toujours supportés (NetBios,DDE) ne doivent pas être utilisés en cas de nouveaux développement.

· Les pipes nommés doivent être utilisés dans les cas simples de petites architectures.

· Les sockets ont fait leur preuves mais restent compliqués lors d’une utilisation optimisée.

· Les méthodes de mémoire partagée (DLL ou fichiers mappé) nécessite une parfaite synchronisation, mais sont efficaces pour des process tournants sur une même machine.

· RPC a aussi fait ses preuves mais est moins flexible que COM, qui l’utilise.

· COM est donc ‘le must’ pour l’IPC sous Windows. Il est largement utilisé par Microsoft dans toutes les parties du système. Cependant malgré une documentation abondante et de nombreuses aides, cette technique reste difficile à utiliser.  De plus COM étant synchrone, MSMQ peut être considéré comme la partie asynchrone de COM, surtout avec MSMQ trigger qui appèle une fonction d’un objet COM sur réception d’un message MSMQ.

9 La gestion des fichiers

9.1 Introduction

· Windows NT gère deux types de système de fichiers : 

· le système FAT (File Allocation Table)

· le système NTFS (NT File System) 

· Cette section présente rapidement l'organisation d'un disque dur, puis les deux systèmes de fichiers FAT et NTFS.

9.2   Organisation physique du disque dur

· Un disque dur est constitué non pas d'un seul disque, mais de plusieurs disques rigides appelés plateaux.

· Chaque plateau du disque est constitué de deux faces et il y a au moins une tête de lecture par face.

· Chaque face du disque dur est constituée de pistes concentriques elles-mêmes constituées de secteurs.

· Les têtes de lecture sont liées entre-elles et seulement une seule tête peut lire ou écrire à un moment donné. On parle de cylindre pour désigner l'ensemble des données stockées verticalement sur une piste.

· Le formatage de bas niveau détermine la taille des secteurs (en général 512 octets), le nombre de pistes et le nombre de secteurs par piste. Il écrit aussi un certain nombre d'informations pour la correction des erreurs et l'identification des secteurs.

9.3  Organisation logique du disque dur

· Chaque disque dur possède une zone d'amorçage principale (MBR : Master Boot Record). Cette zone contient la définition des partitions du disque (table de partitionnement). L'espace disque peut être découpé selon deux types de partitions : 

· Les partitions principales, qui peuvent faire démarrer un système d'exploitation

· Une partition étendue, qui peut être découpée en plusieurs partitions logiques (ou lecteurs logiques). 

· Pour un seul disque, le nombre de partitions principales est limité à 4 ou à 3 s'il y a une partition étendue. Chaque partition peut être formatée selon un système de fichier différent. Le formatage logique prépare une partition pour un système de fichiers particuliers.

· L'administrateur de disque permet de manipuler les partitions des disques installés sur la machine. Il permet entre autres de : 

· Créer des partition, agrégats. 

· Formater des partitions. 

· Supprimer des partitions. 

· Affecter des noms de lecteurs. 

· On peut utiliser soit windisk.exe ou la commande DOS format.

9.4  Le système FAT

· L'accès aux données du disque se fait par groupe de secteurs appelés cluster. 

· Un cluster représente la zone minimale que peut occuper un fichier sur le disque, ce qui induit un certain gaspillage de l'espace disque.

· Un système de fichier FAT peut être accédé par un système type NT, 95/98/Me, MS-DOS ou OS/2. 

· Etant donné que l'adressage des cluster se fait sur 16 bits sur une partition FAT,  Windows détermine la taille des cluster suivant la taille de la partition considérée. 

	Taille de la partition 
	Nb de secteurs par cluster
	Taille du cluster 

	0 Mo - 32 Mo
	1
	512 octets

	32 Mo - 64 Mo
	2
	1 ko

	65 Mo - 128 Mo
	4
	2 ko

	129 Mo - 255 Mo
	8
	4 ko

	256 Mo - 511 Mo
	16
	8 ko

	512 Mo - 1023 Mo
	32
	16 ko

	1024 Mo - 2047 Mo
	64
	32 ko

	2048 Mo - 4095 Mo
	128
	64 ko


· Windows NT et Windows 95 permettent l'utilisation des noms de fichier longs (256 caractères).

9.5 Le système NTFS

· NTFS est le système de fichier associé à NT. Il étend les performances du système FAT dans de nombreux domaines : capacité, sécurité, fiabilité.

· L'adressage des clusters est codé sur 64 bits (16 pour FAT) ce qui accroît considérablement les capacités d'évolution du système.

· Le nombre de secteurs par cluster est variable. Le système propose des valeurs par défaut dépendant de la taille de la partition et qui représentent un compromis entre l'espace disque gaspillé en utilisant des clusters de grande taille et la charge de gestion importante en utilisant des petits clusters.

	Taille de la partition 
	Nb de secteurs par cluster
	Taille du cluster 

	0 Mo - 512 Mo
	1
	512 octets

	513 Mo - 1024 Mo (1 GO)
	2
	1 ko

	1025 Mo - 2048 Mo (2 GO)
	4
	2 ko

	2049 Mo - 4096 Mo (4 GO)
	8
	4 ko

	4097 Mo - 8192 Mo (8 GO)
	16
	8 ko

	8193 Mo - 16384 Mo (16 GO)
	32
	16 ko

	16385 Mo - 32 768 Mo (32 GO)
	64
	32 ko

	plus de 32768 Mo
	128
	64 ko


· Le formatage d'un volume avec le système de fichiers NTFS créé plusieurs fichiers système et la Table des Fichiers Maîtres (Master File Table : MFT ). Chaque fichier/dossier est référencé par une entrée dans la MFT

· La taille de cette entrée est variable mais se situe généralement autour de 1 ko. Une entrée se compose :

· D'une zone d'en-tête réduite qui contient des informations basiques sur l'entrée (un pointeur sur le premier octet de libre dans l'entrée…)

· Plusieurs attributs qui décrivent les données ou les caractéristiques du fichier (nom, emplacement de la zone de donnée…)  

· Un répertoire NTFS possède l'attribut Index. Une entrée MFT pour un répertoire contient les noms des fichiers du répertoire et une copie de leur attributs d'information standard.

· NTFS permet de mettre en oeuvre une compression des données sur le disque. L'algorithme de compression est appliqué à des blocs de 16 clusters.

10 La sécurité 

10.1 Objectifs de la sécurité

· La sécurité a 2 objectifs :

· Vérifier qu’un utilisateur a accès à un objet. Si il n’y est pas autorisé l’accès se soldera par une erreur de type ‘access denied’.

· Auditer l’accès aux objets. C’est à dire que la sécurité enregistre des information (des log)  à chaque fois qu’un objet est accédé.

· La sécurité sous les systèmes NT, s’appuie sur les deux concepts suivants :

· Les privilèges des utilisateurs.

· Les droits d’accès aux objets.

10.2 Les privilèges des utilisateurs et les jetons d’accès

· Windows NT est un système sécurisé qui impose que chaque utilisateur ait un compte.

· A chaque compte est associé un profil de sécurité définissant les privilèges accordés au titulaire du compte.

· Voici quelque privilèges parmi les plus courants :

· SE_CREATE_PERMANENT_NAME possibilité de créer un objet permanent.

· SE_DEBUG_NAME possibilité de debugger un process.

· SE_AUDIT_NAME possibilité de générer des audits du système. Ce privilège est en général utilisé dans un environnement de serveur sécurisé.

· SE_SHUTDOWN_NAME possibilité d’arrêter le système local.

· SE_MACHINE_ACCOUNT_NAME possibilité de créer un compte.

…

· Sous NT, on utilise des Security ID (SID) pour identifier les utilisateurs les machines, les domaines, les groupes d’utilisateur…

· Lorsque l’utilisateur a été authentifié au moment de sa connexion, un jeton d’accès (SAT Security Access Token) définissant ses droits d’accès est créé par moniteur de référence de sécurité (SRM  Security Reference Monitor).

· Tous les programmes qu'un utilisateur exécute héritent d'une copie du jeton initialement créé à sa connexion.

· On peut distinguer deux composants dans un jeton. 

· Le SID de l'utilisateur et des groupes auxquels il appartient. 

· Le tableau des privilèges accordés à l’utilisateur. 

· Il y a deux types de jeton d'accès : 

· Les jetons d'accès primaires qui identifient le contexte de sécurité d'un processus. 

· Les jetons d'accès impersonnels (impersonation). Ces jetons permettent d'effectuer une usurpation d'identité. Ces derniers permettent à un thread d'adopter temporairement un contexte de sécurité différent. Ils permettent à un serveur recevant une requête d'un client de lancer un thread ayant le contexte du client alors que c'est la serveur qui l'a créé. On peut ajouter que le client peut spécifier le degré avec lequel le serveur va pouvoir imiter son jeton de sécurité.

10.3 Les droits d’accès aux objets

· Les droits d’accès sont sauvés physiquement avec l’objet, puisqu’ils font parti intégrante de l’objet.

· L’avantage des droits sur les privilèges est que changer les droits d’un objet n’implique que lui même, et non plusieurs dizaines d’utilisateurs.

· Voici le vocabulaire utilisé sous Windows NT :

· Un ACE (Access Control Element) est une structure qui spécifie si un utilisateur ou un groupe d’utilisateur a des droits d’accès. Il y a 3 types de ACE :

· ACCES_ALLOWED_ACE_TYPE : donne les droits.

· ACCES_DENIED_ACE_TYPE : refuse les droits. 

· SYSTEM_AUDIT_ACE_TYPE : audite les droits.

· Dans une ACE les droits sont définis par un masque de 32 bits, ACCES_MASK. La signification de chaque bit dépend du type de l’objet. Par exemple, les objets de synchronisation n’ont pas les même droits d’accès que les fichiers. De plus les objets privés ont des droits spécifiques. Cependant les 4 bits suivant ont toujours la même signification :

· GENERIC_READ

· GENERIC_WRITE

· GENERIC_EXECUTE

· GENERIC_ALL

· Pour définir les droits on utilise des ACL (Access Control List), une liste d’ACE.

· Les droits d’accès d’un objet sont stockés dans un SECURITY_ATTRIBUTES qui basiquement encapsule un SECURITY_DESCRIPTOR.

· La structure SECURITY_DESCRIPTOR peut être vu comme un lecteur de badge sur un objet, et le SID comme le badge d’un utilisateur.

· Même si la structure SECURITY_DESCRIPTOR n’est pas documentée on sait qu’il y a :

· SID du propriétaire de l’objet.

· DACL (Discretionary ACL). Une ACL pour donner les droits d’accès des utilisateurs.

· SACL (System ACL). Une ACL pour spécifier les audits et les alarmes quand un utilisateur particulier accède à un objet.

· Notez que pour créer des SECURITY_DESCRIPTOR ont utilise la fonction win32 InitializeSecurityDescriptor().

 Exemple 

[image: image8.wmf] 

Réseaux avec 

protocole TCP/IP

 

Proce

ss Client

 

 

 

Appel 

 

de fct()

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

instruction 

 

suivante

 

 

Stub DLL

 

 

 fct()

 

: 

formate les 

paramètres IN 

en un stream 

(

marshalling

)

 

 

 

 

 

 

 

 

Récupère les 

paramètres 

OUT et retour 

de l’appel de 

fct()

 

Process Serveur

 

 

 

 

 

 

 

 

 

                      Exécution de

 

                    fct()

 

Proxy DLL

 

 

 

 

 

Récupère les 

paramètres IN

 

(

unmarshal

ling

) 

et appel de 

fct()

 

 

 

formate les 

paramètres OUT 

en un stream

 


· Cet exemple récapitule les structures mis en œuvre dans la sécurité.

· On voit notamment que les ACE dans une ACL peuvent être contradictoire, est que c’est leur ordre d’apparition dans la liste qui prévaut.

10.4  La norme Kerberos 

· C’est une norme (RFC 1510) pour traiter l’authentification des mots de passe, utilisées par les systèmes en réseaux NT.

· Cette norme utilise un processus particulier, le KDC (Key Distribution Center) qui tourne sur les contrôleurs de domaines du réseaux.

· Seul le KDC et l’utilisateur connaissent le mot de passe. 

· Lorsque l’utilisateur a besoin d’accéder à une machine, il s’authentifie au KDC.

· Le KDC lui délivre un ticket crypté qui contient les information nécessaire pour construire un jeton d’accès. Pour éviter les fraudes, ce ticket a une utilisation limité dans le temps et peut être authentifier par le KDC.

· Ce ticket est décrypté par la machine cible, qui construit un jeton d’accès impersonnel. Ce jeton est alloué au process qui exécute la requête de l’utilisateur.

· Notez que, pour des raisons de sécurité évidentes, un processus avec un jeton d’accès impersonnel n’a pas accès aux ressources du réseau local.

11 La base des registres

11.1  Introduction

· La base des registres (registry en anglais) appelée aussi registre est une base de données qui renferme toutes les informations du système.

· Ces information sont très hétéroclites. Cela va du type de clavier utilisé, jusqu’au préférences utilisées pour les soft installés sur la machine.

· Le registre a été introduit sous Windows NT 3.x. Avant on utilisé des fichiers textes de type .ini, qui avait pour principal inconvénient d’introduire du désordre dans l’organisation du système.

· La base de registre vise à éliminer ces inconvénients en fournissant des éditeurs de la base de registre (regedit.exe ou regedt32.exe). Ces éditeurs donnent une représentation hiérarchique des informations du système. Celles ci sont regroupées comme pour un système de fichiers sauf qu'au lieu de répertoires on parle de clés et de sous-clé. Noté que sous NT on préfère utiliser regedt32.exe.

11.2 Structure du registre  

· La hiérarchie des informations du registre est la suivante (en partant du plus général au plus particulier) : 

· Les clés racine (préfixe HKEY_) 

· les clés 

· les sous-clés 

· les entrées de valeur 

· Les clés racine contiennent des clés qui elles-même contiennent des sous-clés. On parle aussi de ruches qui sont des regroupement de clés.

· Une entrée de valeur est constituée de trois parties : 

· le nom de la valeur 

· le type de donnée 

· la valeur elle-même 

· Le type de donné est parmi la liste suivante :
· REG_MULTI_SZ : liste de valeur affichables en mode texte. Les entrées sont séparées par des caractères \0. 

· REG_BINARY : format binaire. Par exemple les informations concernant les composants matériels. 

· REG_SZ : format texte. 

· REG_DWORD : nombre codé sur 4 octets. Les paramètres de services et des pilotes de périphériques, les adresses mémoire et les interruptions sont en général de ce type. 

· REG_EXPAND_SZ : format texte extensible : ce format est utilisé pour les chaînes de caractères formées de variables de l'environnement comme %SystemRoot% 

· REG_FULL_RESOURCE_DESCRIPTOR : données de configuration du matériel. Ces données sont définies à l'amorçage du système et reportées dans le registre :

HKEY_LOCAL_MACHINE\HARDWARE\Description.

11.3 Hiérarchie du registre

Le registre est structuré en 5 clés racines.

HKEY_CLASSES_ROOT : Contient les sous clés suivantes:

· Les extensions de nom de fichier: On y trouve par exemple la clé .zip permettant d'associer les fichiers d'extension .zip à l'application WinZip par l'intermédiaire des sous-clés de définition de classe.
· Les PROGID des classes d’objet COM installées sur la machine: Pour chaque PROGID on définit son CLSID, et éventuellement des attributs comme le numéro de version de la classe.
· CLSID :Contient tous les CLSID de toutes les classes d’objet COM installées sur le machine. Pour chaque CLSID contient le PROGID et éventuellement des attributs comme le mode d’exécution des objets de la classe.
HKEY_CURRENT_USER : Comporte le profil de l'utilisateur qui a ouvert une session sur l'ordinateur local. Cette clé est un pointeur vers la clé HKEY_USERS qui contient les dernière données en cours, les paramètres du bureau et de l'imprimante, les connexions réseau et les préférences d'application. Par exemple l’application VisualC++ stocke une grande quantité de préférences comme la taille de la fenêtre principale, la position des sous fenêtre, les outils disponibles par un icône…

HKEY_LOCAL_MACHINE : Renferme les informations matérielles et logicielles spécifiques de l'ordinateur local. Ces données sont indépendantes de l'utilisateur courant. Cette clé comporte les sous clés suivantes:

· HARDWARE : Cette base de donnée est reconstituée à chaque lancement du système. Il s'agit d'une description du matériel : les données du BIOS, de la couche d'abstraction du matériel, les paramètres des adaptateurs SCSI et des cartes vidéo. Le programme diagnostics Windows NT prend ici ses informations. 

· SAM : Base de donnée de sécurité des domaines (dans NT Server) et des comptes d'utilisateurs de groupes (dans NT Workstation). Les informations présentent dans cette clé sont reproduite dans la clé
HKEY_LOCAL_MACHINE\SECURITY\SAM. 

· SECURITY : Le sous-système de sécurité de NT tire de cette sous-clé les stratégies de sécurité et les droits des utilisateurs. 

· SOFTWARE : Données relatives aux logiciels installés sur la machine. 

· SYSTEM : Renseignements sur le démarrage (des services, pilotes, ...) et le comportement du système. Mérite d'être étudié en détail !! 

HKEY_USERS : Comprend toutes les données de profil de l'utilisateur courant, ainsi que les données de profil de tous les utilisateurs qui se sont connectés à la machine. On y trouve aussi le profil par défaut (sous-clé .DEFAUL). La clé HKEY_USERS\.DEFAULT constitue une ruche dont les fichiers correspondants sont DEFAULT et DEFAULT.LOG. L'éditeur de stratégie système permet de modifier et créer des profils d'utilisateurs.

HKEY_CURRENT_CONFIG : Comporte les données de configuration du profil matériel actif, parmi lesquelles les paramètres d'affichage et des pilotes périphériques.

12 Glossaire

ACE :Acces Control Element, Voir 12.2.

ACL : Access Control Lists Voir 12.2.

APC : Asynchronous Procedure Call. Voir 9.5.

API : Application Programming Interface = ensemble de fonctions mise à la disposition des développeurs.

ATL : Active Template Library, classes templates C++ qui aident à la création d’objet COM. Voir le cour COM.

CLSID : Identifiant unique de 16 bytes utilisé par la norme COM. Voir le cour COM.

COM : Component Object Model. Standard binaire permettant aux composants logiciels de s'utiliser les uns les autres. c'est la base de OLE.  Voir 10.10 et le cour COM.

DCOM : Distributed Component Object Model : version réseau de COM. Voir 10.10.

DLL : Dynamic Link Librairy. Fichier contenant une librairie de fonctions qui est chargée dynamiquement suivant les besoins du système ou des applications. Voir 8.

FAT: File Access Table voir 11.4.

Handle d'objet : index dans une table d'objets spécifiques à un processus. Il contient des informations de contrôle d'accès et un pointeur vers l'objet. Il est créé par le gestionnaire d'objet. Voir 5.2.

IPC : Inter Process Communication voir 10.

LPC : Local Procedure Call : Dispositif de transmition des appels clients-serveur sur la même machine. Voir 4.

MFC : Microsoft Foundation Classes : Bibliothèque de classes C++ servant d'interface aux appels système Win32. 

MFT : Master File Table : Table des fichiers maîtres. c'est un fichier système qui contient les informations relatives à tout un volume NTFS. Voir 11.5.

MMU : Memory Management Unit, voir 7.2.

MSDN: Microsoft Documentation [MSDN].

MSDOS: Microsoft Disk Operating System Voir 4.

NTFS : NT File System : système de fichiers spécifique à Windows NT. Voir 11.5.

OLE : Object Linking and Embedding. Voir 10.10.

Processus : Voir 6.2.

ProgID : Chaîne de caractère identifiante unique sur une machine utilisée par la norme COM. Voir le cour COM.

RPC:  Remote Procedure Call Voir 10.9.

SAT: Security Access Token Voir 12.2.

Scheduler : Répartiteur : élément du micro-noyau qui détermine le thread à exécuter en fonction des priorités des threads en attente. Voir 6.4.

SID : Security ID : nom, unique dans le temps et l'espace, qui identifie, pour le système de sécurité, un utilisateur ayant ouvert une session. Voir 12.3.

SRM : Security Reference Monitor. Voir 12.2.

Thread : Voir 6.3.

Unicode : Jeux de caratères codé sur deux octets et qui prend en compte les caractéristiques nationale de chaque pays. Voir 1.

Win32 : Sous système d’environnement spécifique aux architecture NT. Voir 4.
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